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@ 1999:

e Jeremie Miller startet das Jabber Projekt

@ Ziel: Freiheit von Gesprachen und offene Standards
fordern

e erster jabberd

e erster Kontakt mit der IETF (IMPP WG)
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Damals

@ 1999:

e Jeremie Miller startet das Jabber Projekt

@ Ziel: Freiheit von Gesprachen und offene Standards
fordern

e erster jabberd

o erster Kontakt mit der IETF (IMPP WG)

@ 2000:
e jabberd 1.0 = stabiles Protokol
@ 2001:
@ XSF (damals noch JSF) wird gegrindet
@ 2002:
o erste XMPP WG bei der IETF
@ 2004.

@ RFC3920 XMPP Core und RFC3921 XMPP IM werden
veroffentlicht



@ Seit 2009 zweite XMPP WG der IETF
@ 2011:

e “bis” versionen vero6ffentlicht als RFC 6120-6122
@ Goals and Milestones (Auszug):
@ Bis August 2012: Losung fur Ende-zu-Ende
VerschlUsselung definieren

@ Bis September 2012: RFC 6122bis (Stringprep -
PRECIS)
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@ Seit 2009 zweite XMPP WG der IETF
@ 2011:

e “bis” versionen ver6ffentlicht als RFC 6120-6122
@ Goals and Milestones (Auszug):

@ Bis August 2012: Lésung fur Ende-zu-Ende
Verschllsselung definieren

@ Bis September 2012: RFC 6122bis (Stringprep -
PRECIS)
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Adressen (heute)

bare JID

node@domain/resource

full JID

Sieht fast aus wie eine E-mail Adresse, aber:
@ UTF-8
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@ UTF-8
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@ node erlaubt fast alle Unicode Zeichen, auRer
Whitespace, Steuerzeichenund: ”, &, ', /,:, <, >, @
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JID

Adressen (heute)

bare JID

node@domain/resource

full JID

Sieht fast aus wie eine E-mail Adresse, aber:
@ UTF-8
@ beschrankt auf Unicode 3.2 (Stringprep)
@ domain nach IDNA2003

@ node erlaubt fast alle Unicode Zeichen, auRer
Whitespace, Steuerzeichenund: ”, &, ', /,:, <, >, @

@ resource erlaubt nur non-ASCIlI Whitespace und
Steuerzeichen nicht
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full JID

@ flexible bezuglich der Unicode version (PRECIS)
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bare JID

node@domain/resource

full JID

@ flexible bezuglich der Unicode version (PRECIS)
@ domain nach IDNA2008, nur U- und NR-LDH-label

@ node basiert auf PRECIS NameClass, verbietet z. B.
non-ASCIll Symbole und Interpunktion
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JID

Adressen (demnachst)

bare JID

node@domain/resource

full JID

@ flexible bezuglich der Unicode version (PRECIS)
@ domain nach IDNA2008, nur U- und NR-LDH-label

@ node basiert auf PRECIS NameClass, verbietet z. B.
non-ASCIll Symbole und Interpunktion

@ resource basiert auf PRECIS FreeClass, ahnlich
freizlgig
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@ Kleine XML Stlcke

@ 3 Typen: Message, Presence, und IQ

@ “Basic unit of meaning in XMPP”

@ alle verfligen Uber die Attribute type, id, from und to
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Uberblick

@ Kleine XML Stucke

@ 3 Typen: Message, Presence, und IQ

@ “Basic unit of meaning in XMPP”

@ alle verflgen Uber die Attribute type, id, from und to



<message from='juliet@capulet. lit/balcony’
to="romeo@montague. it ' type='chat’'>
<body>Wherefore art thou romeo</body>
</message

@ Fire and forget
@ Push Mechanismus

@ Verschiedene Typen: chat, groupchat, headline,
normal

@ Zustellungsregeln je nach Typ verschieden, z.B. fur

chat: Zustellung an die “anwesendste”, oder alle
Resourcen
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@ Push Mechanismus



Ich XMPP 101: Basics XMPP 102: Sicherheit Fragen
0000000000800 0000000000000 0

Stanzas

<message/>

<message from='juliet@capulet.lit/balcony’
to='romeo@montague. it ' type='chat’'>
<body>Wherefore art thou romeo</body>
</message

@ Fire and forget
@ Push Mechanismus

@ Verschiedene Typen: chat, groupchat, headline,
normal
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<message/>

<message from='juliet@capulet.lit/balcony’
to='romeo@montague. it ' type='chat’'>
<body>Wherefore art thou romeo</body>
</message

@ Fire and forget

@ Push Mechanismus

@ Verschiedene Typen: chat, groupchat, headline,
normal

@ Zustellungsregeln je nach Typ verschieden, z.B. fur
chat: Zustellung an die “anwesendste”, oder alle
Resourcen
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Stanzas

<presence/>

<presence from='romeo@example.net/orchard >
<show>dnd</show>
<status>Wooing Juliet</status>
</presence>

@ Ubermittelt “Anwesenheit”/“Erreichbarkeit”
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Stanzas

<presence/>

<presence from='romeo@example.net/orchard >
<show>dnd</show>
<status>Wooing Juliet</status>
</presence>

@ Ubermittelt “Anwesenheit”/“Erreichbarkeit”

@ Dient auch zur Verwaltung von Presence
Subscriptions
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Stanzas

<presence/>

<presence from='romeo@example.net/orchard >
<show>dnd</show>
<status>Wooing Juliet</status>
</presence>

@ Ubermittelt “Anwesenheit”/“Erreichbarkeit”

@ Dient auch zur Verwaltung von Presence
Subscriptions

@ type Attribut hat keine Beziehung zum Status. Nur
entweder da (kein Attribut), oder nicht
(type='unavailable’)



R: <ig to='juliet@capulet. lit/balcony’
type='get’ id="1">
<ping xmlns="urn:xmpp:ping’ />
</ig>

J: <iq id="1" type='result’
to="romeo@example. net/orchard’
from="juliet@capulet. it /balcony’ />

@ Query/Response Mechanismus
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Stanzas

<iq/>

R: <iq to='"juliet@capulet.lit/balcony’
type='get’ id="1">
<ping xmlns="urn:xmpp:ping’ />
</ig>

J: <iq id="1" type='result’
to="romeo@example. net/orchard’
from="juliet@capulet. lit /balcony’ />

@ Query/Response Mechanismus
@ muss als einziges eine id haben
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Stanzas

<iq/>

R: <iq to='juliet@capulet.lit/balcony’
type='get’ id="1">
<ping xmlns="urn:xmpp:ping’ />
</ig>

J: <iq id="1" type='result’
to="romeo@example. net/orchard’
from="juliet@capulet. lit /balcony’ />

@ Query/Response Mechanismus
@ muss als einziges eine id haben

@ type='get’ oder 'set’ wird mit type="result’ oder
"error’ beantwortet
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@ nur SSLv2

e deprecated
@ TLS:
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@ Legacy SSL:
e Port 5223
@ nur SSLv2

o deprecated
@ TLS:

(]

STARTTLS
@ ersetzt SNI
e kann (MAY) vom Server erzwungen werden
@ Clients mussen (MUST) warnen wenn
unverschlisselt
o

Auf c2s Verbindugen Ublich s2s leider seltener
GoogleTalk hat keine Unterstutzung fur s2s
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SSL/TLS

@ Legacy SSL:

e Port 5223

@ nur SSLv2

@ deprecated
@ TLS:

e STARTTLS
ersetzt SNI
kann (MAY) vom Server erzwungen werden
Clients missen (MUST) warnen wenn
unverschlusselt
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SSL/TLS

@ Legacy SSL:
e Port 5223
@ nur SSLv2
@ deprecated
@ TLS:
e STARTTLS
ersetzt SNI
kann (MAY) vom Server erzwungen werden
Clients miussen (MUST) warnen wenn
unverschlisselt
Auf c2s Verbindugen ublich s2s leider seltener
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@ Legacy SSL:

Port 5223
nur SSLv2
deprecated

@ TLS:

STARTTLS

ersetzt SNI

kann (MAY) vom Server erzwungen werden
Clients miussen (MUST) warnen wenn
unverschlisselt

Auf c2s Verbindugen ublich s2s leider seltener
GoogleTalk hat keine Unterstitzung fur s2s
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SSL/TLS

X.509 Zertifikate nach RFC 6125

“Representation and Verification of Domain-Based
Application Service Identity within Internet Public Key
Infrastructure Using X.509 (PKIX) Certificates in the
Context of Transport Layer Security (TLS)”

@ normative Referenz von RFC 6120
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SSL/TLS

X.509 Zertifikate nach RFC 6125

“Representation and Verification of Domain-Based
Application Service Identity within Internet Public Key
Infrastructure Using X.509 (PKIX) Certificates in the
Context of Transport Layer Security (TLS)”

@ normative Referenz von RFC 6120

@ commonName enthalt einen
menschen-freundlichen Namen
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SSL/TLS

X.509 Zertifikate nach RFC 6125

“Representation and Verification of Domain-Based
Application Service Identity within Internet Public Key
Infrastructure Using X.509 (PKIX) Certificates in the
Context of Transport Layer Security (TLS)”

@ normative Referenz von RFC 6120

@ commonName enthalt einen
menschen-freundlichen Namen

@ Domain ist in einem SAN des Typs dNSName
enthalten
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SSL/TLS

X.509 Zertifikate nach RFC 6125

“Representation and Verification of Domain-Based
Application Service Identity within Internet Public Key
Infrastructure Using X.509 (PKIX) Certificates in the
Context of Transport Layer Security (TLS)”

@ normative Referenz von RFC 6120

@ commonName enthalt einen
menschen-freundlichen Namen

@ Domain ist in einem SAN des Typs dNSName
enthalten
@ Domain und Service sind in SANs des Typs

otherName, mit der Namensform SRVName
gespeichert
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SSL/TLS

X.509 Zertifikate nach RFC 6125

CN: Chaos Computer Club Koln
dNSName: koeln.ccc.de
SRVName: xmpp-client.koeln.ccc.de
SRVName: xmpp-server.koeln.ccc.de
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@ Schwache Authentifizierung
@ DNS basiert

@ mit DNSSec sicher(er)

@ recht weit verbreitet
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